第三章维保服务内容

维保服务范围

服务热线支持

维保单位提供 7*24*365 热线支持服务（手机及座机），保证 15 分钟内响应。项目经理及值班工程师将提供全天候电话服务。
	服务内容
	服务时间
	响应时间

	热线电话
	7 * 24小时 * 365天
	15 分钟


驻场工程师

维保单位派驻具备专业技术能力的工程师，在客户现场提供 5*8 小时的技术服务工作，服务内容为：

1、服务器、存储等设备运维、故障处理、性能优化；

2、数据库优化；

3、会议保障；

4、线路敷设及零星施工；

5、网络维护、优化服务；

6、安全设备特征库；

7、自动化巡检平台；

8、备品备件支持服务；

9、咨询和技术支持服务；

10、关键业务特殊时段保障服务；

11、电脑打印机维护服务。

维保单位负责提供 7*24 小时现场支持服务，在接到客户电话申告后，驻场工程师第一时间到现场处理。

如故障没有在规定时限内恢复或解决，则自动升级至二线支持团队，通过电话指导、远程登陆或现场服务等方式进行故障修复，保证满足约定的故障处理时限。

维保单位工程师到达现场时间须严格遵守用户指定的服务级别时效执行。

维保单位工程师到现场提供技术服务， 直到问题解决， 在得到客户确认后方可离开。系统恢复正常后，在三个工作日内提供故障处理分析报告。

院方在使用备份系统时如遇到问题，服务方应提供相应的技术支持与帮助，协助备份厂商完成故障诊断分析和解决。

二线工程师

维保单位需配置经验丰富的二线工程师队伍，针对网络、服务器、存储、虚拟化及数据库等问题进行远程技术支持。

故障优先级与故障报告提交

在接到故障申告后，服务方应配合院方组织相关设备供应商或设备厂家进行故障诊断分析，共同制定解决方案。如驻场工程师及远程支持不能解决问题，维保单位工程师应立即升级故障至二线，并制定具体故障恢复方案。  

要求如下：

	故障分级
	定义
	故障处理响应（分钟）
	处理完成时限（小时）

	一级故障
	最紧急，指工作时间内全区服务中断、业务停止、数据丢失的故障为一级故障 。要求15分钟内响应，专家团队30分钟内到场，2小时恢复业务，12 小时彻底解决故障。
	15
	2

	二级故障
	紧急，指工作时间内全区业务未完全中断，   但业务功能或服务能力部分丧失，系统响应   大幅下降，具有潜在系统瘫痪或服务中断的   危险的故障，或在非工作时间内全区服务中   断、业务停止、数据丢失的故障为二级故障。 要求30分钟内响应，专家团队 2 小时内到场，4 小时内恢复业务，24小时内彻底解决故障。
	30
	4

	三级故障
	较为紧急，指在工作时间内业务处理能力未丧失，业务性能部分下降（性能低于 40%），或非关键业务系统的故障为三级故障，要求60分钟内响应，24小时内彻底解决问题。
	60
	24

	其他故障
	一般故障，指除一、二、三级故障外，业务功能未丧失，或业务处理性能轻微下降（性能降低20%以内），关键业务不受影响的故障为三级故障。要求60分钟内响应，36小时内彻底解决故障。
	90
	36


在故障解决后三个工作日内，维保单位需配合院方，共同组织设备供应商或设备厂家，出具详细的故障处理报告，报告中至少包括故障形成原因、故障历时、故障影响面、故障解决过程、故障解决办法、经验教训、防止故障重复发生的措施等，并对故障处理报告进行审核。

设备例行巡检及日常健康检查服务

维保单位需要对本次项目所涉及的相关设备进行月度预防性维护服务， 每次定期维护完成后2个工作日内提交《设备巡检记录表》，所有设备具体健康保养规程内容如下：

服务器：检查主板、I/O 板、内存、硬盘、电源、风扇、LCD 显示屏等。

存储：检查硬盘、控制器、外部连接线、电源、风扇及系统日志检查。

网络：检查端口、端口流量、端口转发率、错包率、设备负载、光衰等情况。

服务器操作系统：检查操作系统系统完整性，系统日志，系统安全性，以保证系统发挥最佳性能。

数据库： 运行时间、磁盘分区、NTP 运行状态、集群状态、监听状态、表空间使用率、数据库日志、归档使用情况、 ADG 运行状态等。

虚拟化： 检查虚拟化平台运行状况、虚拟机运行状况、宿主机运行状况、相关存储运行状况及网络链路状态等。

外设检查： 各网卡或 HBA 卡的检测；磁盘驱动器的读写检测。

维保单位需定期以电话方式与院方工程师沟通，并做详细通话记录，针对发现的问题，维保单位需第一时间协助院方做好处理工作。

故障案例分析服务

针对设备出现的故障,维保单位需提交故障分析报告,详细描述故障原因及解决过程,制定相应预案，防止类似故障再次发生,如果是由于软、硬件性能或架构问题导致,需提供改进建议。

文档管理服务

维保单位在完成深度巡检后一周内,需提供巡检报告。维保单位在每个服务周期结束前一个月内,需提供年度服务总结。

多厂商平台故障定位支持服务

驻场工程师须建立设备维护档案。
鉴于院方IT环境涵盖多方软、硬件厂家，需要维保单位具备多厂商故障定位及服务能力，以确保院方系统稳定运行。

非工作日值班服务

在法定节假日、汛期、国家军事、政治活动等非工作时间内，维保单位需积极响应院方的要求，提供紧急情况下的 7*24 小时响应服务，在发生应急事件时,维保单位须给予院方强有力的技术支持与协助。驻场人员须参与信息科日常夜班值班服务工作。

服务质量要求

项目实施必须按时、按质、按量完成，系统维护期间需要严格遵守院方安全工作规范，在故障发生时须及时赶赴用户现场，并提供处理建议，经与院方人员详细沟通方案后方可实施，操作完成后及时通知院方知晓并持续观察系统运行状况。

运维服务内容

现场协调工作，与本项目设备相关的厂商的协调工作和备件更换的协调工作；

现场的系统健康检查，配合远程运维管理团队实施对被管理系统的健康检查和监控。

组织与院方进行定期技术交流。

定期巡检服务（登录交换机、服务器等设备检查硬件及系统使用情况）；
日常维护，如系统重启，定期备份；

故障维修维护（当交换设备、服务器出现故障后定位故障节点，并联系原厂进行维修，如原厂过保设备由我公司采购备品备进行跟换维护）；
双方工作职责

	工作描述
	服务方
	儿童医院

	确保现场工程师的资质符合院方对于现场工作人员的安全要求
	负责
	配合

	现场被管理设备的故障解决和设备更换的协调工作
	负责
	配合

	机房、 服务器、网络巡检支持服务
	负责
	配合

	提供现场工程师的工作场所和办公设施
	配合
	负责

	提供现场工程师出入院方必要的证件
	配合
	负责

	为维保单位现场工程师的工作提供必要的配合
	配合
	负责


维保服务要求

网络维护服务

现场故障诊断及故障排除技术支持服务

服务方派遣工程师驻场发标方现场，进行现场故障诊断及现场故障排除。 当驻场工程师不能有效的排除故障时将提供远程技术支持的方式进行解决，当远  程技术支持仍不能排除故障时将派遣二线工程师到场协助， 直至故障排除。

定期巡检服务

服务方为客户提供每工作日一次巡检服务，每月一次深度巡检服务，获得设备运行的最新资料，及时升级设备及系统的微码、补丁、特征库 ，同时第一时间发现存在的隐患，保障设备稳定运行。并有针对性地提出预警及解决建议，能够提早预防，最大限度降低运营风险。巡检为每月度提交设备巡检报告。

网络优化服务

网络优化服务主要内容是针对院方网络，对其基础架构、网络性能、高实时性业务部署以及网络安全各方面进行评估、优化设计以及改进。此服务是建立在对院方IP网络、业务构成进行充分调研评估的基础上,结合院方需求，对院方网络以及业务部署进行优化设计和实施，以提高网络可管理性、可维护性、安全性以及业务部署能力，网络优化服务保证不少于 4 次。

 网络增值服务

因整个IT系统最核心部分是网络，网络出现任何问题都会导致 IT 业务系统 的瘫痪，而网络设备从核心、汇聚到接入设备数据庞大，网络协议配置，网络优化情况都会导致各种各样的问题产生，因此我们针对网络运维提供增值服务，如下：

1、非常见故障及疑难问题处理。

2、重大网络割接保障。

3、网络状况评估、优化及应急演练。

4、网络方向新技术培训、交流。

5、网络架构优化。

6. 参与重要网络方案评审。

机房基础巡检服务

 服务内容

对系统存在问题提出建议并并配合院方进行巡检和改进工作；当系统硬件发生故障时，判断故障设备和故障等级，协助院方与供应商进行联系，对故障设备进行检测和监督维修工作。如不在保修期设备，服务方在争得院方同意后维修，维修的配件费用由院方承担。

每日日常巡检，每个月进行深度巡检并对检查结果进行分析，提供分析报告对巡检当中存在的问题必须在第一时间告知发标方，征得院方同意后进行维护和整改，巡检服务内容：

 强电供电系统

清理无序线路，并根据应用需求，调整电源分配，平衡负载。检测电气系统的零/地电压及各种开关、线路电气参数等，保证电气系统正常供电。

机房工程系统

检测机房天花、地板、墙面、玻璃隔断、保温、照明、门等各部分的使用情况，发现问题及时反映相关负责人并协助跟进维修进度。

空调系统

巡检精密空调系统；每年至少清洗外机2次，定期更换空调过滤网，及时发现设备运行中存在的隐患，及时告知院方维修，保证系统正常运行。

防雷、接地系统

检测防雷、防过压系统设备的各项参数及使用情况，保证系统正常的性能及 防护能力。

机房环境监控系统

检测机房环境监控系统各项目是否运行正常，并对各项参数及使用情况进行 分析，保证系统的能力。

服务器、存储、服务器操作系统维护

工程师驻场服务
提供工程师现场驻场服务，随时解决院方主机类设备中出现的各类问题；驻场工程师熟悉院方服务器、存储及操作系统情况,应具备服务器、存储及操作系统工作经验及技能。

 定期巡检服务

定期巡检为每月深度巡检，对机房内的服务器和存储系统进行检查，分为硬 件巡检和应用系统巡检，出具月度巡检报告，并在每个季度进行一次全面巡检并 对检查结果进行分析。

  硬件巡检

硬件巡检包括对服务器、存储系统的指示灯状态、部件工作状况、网络线路 连接等情况进行常规巡检，主要检查是否有部件出现故障或可能出现故障，并对 设备进行故障前检查。对故障前和故障的设备配件进行及时更换。更换配件如需 停止运行相关设备需与院方负责人沟通设备停机时间。设备需在院要求的时间内完成故障配件的更换并保障院方相关系统的正常运行。

在巡检过程中如设备配件出现故障应标方会对故障配件做如下处理：

质保内设备： 如设备配件发生故障该设备在厂商质保期内应标方会与原厂商售后服务机构联系配合原厂商售后服务人员对设备做相关检测并与院方协调设备是否需要停机及停机时间以配合原厂商售后服务人员更换相关故障配件， 保障设备的正常运行；

质保外设备： 设备已达到原厂商质保年限， 服务方工程师在巡检过程中如果发现设备配件发生故障服务方工程师将启用备品备件机制通过服务方的备品备件库对故障配件进行更换 ，费用由服务方承担 。更换配件时服务方需与院方负责人沟通配件更换时间及设备停机时间 ，以保障院方业务的正常运行。

系统巡检

应用系统巡检包括对服务器、存储系统的操作系统状况、CPU 运行状态、 内 存占用情况、硬盘空间等，主要检查操作系统工作情况，排除已出现的系统故障 或系统应用隐患，及时升级系统、补丁、更新病毒库 。如服务器操作系统出现故障服务方负责人有义务协助院方对服务器操作系统进行重新安装（在重新安 装操作系统前发标方需对该服务器上的数据进行备份，服务方安装操作系统时需 在院方要求的时间内安装相关服务器的操作系统）。

工作流程

服务方每周在提供服务前，提前与院方进行确认，经同意进入院方的机房提供巡检服务，对设备的运行状态及故障指示进行做健康检查，为巡检结果出具巡检报告， 并以巡检报告为院方对服务方工作的验收依据。

设备维护服务

设备维护服务是每日日常巡检，每月一次深度巡检，对机柜线路的整理、设 备标签检查更换、设备定期除尘、机房设备安装建议等服务。对进入院方机房的新设备新线缆提供安装建议，为设备的安装、调试 ，线缆的铺设、连接提供便利。对巡检时发现的故障，或突发故障进行排除。
关键业务时点驻场提供保障服务

1.对系统进行全面深度的健康检查， 及时定位系统的安全隐患， 并针对可能出现的故障隐患提出相应的修复方案和应急措施。

2.积极主动检查、监控系统的运行状态，及时发现问题、提前预防问题， 对于可能影响系统的重大性能问题，及时沟通、主动推动问题的落实和处理，在部分问题原因不完全确定，没有解决方案时，主动提供有效的临时规避方案，使系统能够稳定地运行。

3.进行系统检查和风险管理，分系统进行架构、健康状态、安全状态、日志状态、备份等检查。

4.梳理业务系统存在的各种风险，划分风险等级，并针对存在的风险制订解决方案。

5.进行系统风险评估，基于对系统的日常监控及以往相关故障的原因分析， 梳理目前系统中存在的风险。

6.根据系统运行情况进行系统支撑能力评估，按系统分别梳理清单列表和 配置情况，对资源使用和能力进行评估。

7.根据专家深度健康检查结果和系统风险评估制定系统隐患修复方案，与 发标方相关负责人讨论确定实施计划，并完成实施或制定应急预案。

8.根据系统运行情况制订完善的应急流程、方案，并配合完成保障前重要系统的应急演练。

自动化巡检平台

针对院方涉及的IT设备和系统种类多且架构复杂，为确保各系统的高效运行 ，服务方针对院方系统的实际情况赠送一套自动化运维平台对院方的主机、存储和部分IT设备的性能进行 7×24 小时实时性能监控，并定期出具相关的性能分析报告，性能监控工具须能满足以下要求：

1.  多种类型的设备。

2.  提供标准化操作脚本或工具。

3.  实时监控所有指标、多层次分析原因。

4.  直观动态拓扑图形展示。

5.  自动告警。

6.  现场工程师需要接受并处理目前在用的监控系统的告警。

咨询和技术支援服务

根据院方IT系统设计规划，按院方要求不定期在数据库云化、整 合、分布式数据库、自动化运维等方面， 提供电话、 web、现场会议等手段的技术咨询服务。

会议保障

会议保障服务范围方案

一、服务目标

确保会议期间网络系统 100% 稳定运行

实现突发故障 3 分钟内响应、15 分钟内恢复

提供全流程技术支持保障（会前 - 会中 - 会后）

二、服务范围

（一）会前准备阶段

系统检查

网络设备：检查核心交换机 / 路由器配置（路由表 / ACL 策略）

链路质量：测试主备链路带宽（需达到会议需求的 120% 冗余）

终端设备：校验会议终端音视频参数（帧率≥30fps，码率≥2Mbps）

应急演练

模拟断网场景：切换备用链路（恢复时间≤30 秒）

测试备用电源：双路市电 + UPS 供电切换（无缝切换验证）

文档准备

制定《会议保障手册》（含设备清单 / 应急流程）

制作《网络拓扑图》（标注关键节点位置）

（二）会中保障阶段

现场值守

核心机房：1 名网络工程师驻场（每小时巡检 1 次）

会议现场：1 名技术支持人员实时监控终端状态

监控指标

	指标项阈值标准
	监控频率

	带宽利用率≤70%
	实时

	丢包率
≤0.05%
	每分钟

	延迟≤10ms（本地）
	每分钟


应急响应

一级响应（业务中断）：

1 分钟内启用备用链路

3 分钟内定位故障点

15 分钟内恢复业务

二级响应（性能下降）：

5 分钟内调整 QoS 策略

10 分钟内提交优化方案

（三）会后恢复阶段

系统回滚

恢复临时配置（如 QoS 策略 / ACL 规则）

清理测试数据（确保生产环境纯净）

总结报告

提交《会议保障总结》（含流量分析 / 故障记录）

更新《应急预案》（根据演练发现的问题）

三、资源配置

	资源类型
	配置说明

	人力
	2 人团队（1 名网络工程师 + 1 名系统工程师）

	设备
	便携式测试仪 ×2、应急跳线箱 ×2、备用终端 ×3

	文档
	《网络配置手册》《应急响应流程》


四、质量保障

巡检记录：每小时填写《设备巡检表》

应急预案：包含 3 级响应机制

五、服务承诺

提供 7×24 小时技术支持热线

重大故障 1 小时内提供书面说明

服务期内免费提供 2 次应急演练指导

线路敷设

敷设规范

路由规划：

水平走线：地板下桥架（高度≥30cm）

垂直走线：机柜背部理线槽（宽度≥15cm）

光纤与电源线间距≥30cm

端接工艺：

双绞线：T568B 标准，线对开绞长度≤13mm

光纤熔接：衰减值≤0.3dB / 点，回波损耗≥40dB

SAS 线缆：防误插设计（L 型弯头）

三、实施流程

（一）分阶段施工
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（二）关键步骤

桥架安装

承重测试：50kg/m² 静载能力

接地处理：跨接铜编织带（截面积≥4mm²）

线缆布放

牵引速度：≤15m/min（防止外皮损伤）

预留长度：机柜端预留 1.5m，交接箱端预留 3m

测试验收：

双绞线：福禄克 DSX-5000 测试（插入损耗≤24dB，PSACR≥17dB）

光纤：使用光时域反射仪（OTDR）绘制损耗曲线

标识管理
标签制作：

材料：耐高温 PVC（-40℃~+125℃）

粘贴位置：距端口 5cm 处（水平走线）

标签标准化

采用「机柜号 - 设备号 - 端口号」三级编码体系

使用防水防撕材质标签（示例：本端E3-8 左→网口1 对端F1-6 X3/0/36光转电）

质量控制
过程监理：

每 20 根线缆进行一次随机抽检

隐蔽工程验收需三方签字（施工 / 监理 / 甲方）

3.每日提交《布线路由记录表》

无线网络维护（AC/AP）

一、维护目标

保障 AC/AP 设备 99.99% 运行率

实现 AP 离线故障 3 分钟内自动切换

优化无线信号覆盖强度≥-75dBm

二、维护周期与内容

（一）日常巡检（每日）

	检查项
	工具 / 命令
	标准值

	AC CPU 利用率
	show system resource
	≤70%

	AP 在线率
	管理平台统计
	≥98%

	信号强度
	WirelessMon
	≥-75dBm

	认证成功率
	日志分析
	≥99%


（二）月度深度维护
固件升级

分批升级（每次不超过 20% AP）

升级后验证：show version确认版本一致性

三、故障处理流程
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（一）AP 离线故障
供电检查（PoE 交换机端口测试）

配置同步（AC 与 AP 配置一致性验证）

硬件替换（备用 AP 快速接入）

（二）信号干扰排查
频谱分析（工具：AirMagnet/Wi-Fi Analyzer）

信道调整（避开微波炉 / 蓝牙设备频段）

物理隔离（金属屏蔽材料部署）

四、应急预案

（一）AC 故障切换

主备 AC 自动切换（VRRP 配置验证）

配置同步校验（show redundancy命令）

（二）临时 AP 部署

备用 AP 预配置模板

快速接入流程（优先级设置）

五、文档管理
维护日志（操作时间 / 内容 / 人员）

配置文档（季度更新《AP 点位图》）

分析报告（月度《网络运行报告》）

六、工具与资源

	类型
	工具名称
	用途

	管理平台
	Cisco Prime / 华为 eSight
	AC 集中管理

	测试工具
	iperf3/Airmon-ng
	吞吐量 / 抓包分析

	应急物资
	便携 AP×5+PoE 交换机 ×2
	临时覆盖


数据库运维

系统优化服务

随着系统投入使用时间的增长，数据库系统由于数据量的增长或应用的变更等各种因素导致性能下降，严重影响生产效率。应标方须利用各种工具手段跟踪系统现状，分析应用类型和发标方行为、评价参数设置、数据分布、硬件和系统资源的使用情况等，并提出相关调整建议，必要时可以随时在规定的时间内派技术专家到达发标方现场，处理发标方系统性能问题，确保发标方系统的高效运转。

主要内容:与发标方共同制定性能调整方案；性能参数检查；补丁或版本的升级；查找占用资源高的 SQL 语句并提供优化建议；查找锁竞争并确保数据库运行效率；查找占用资源高的进程；找出主要的性能瓶颈并及时解决；应标方工程师须提供性能调整报告。对于系统优化中发现的问题持续跟踪并最终解决。

在单维度优化服务后，在确保系统硬件资源充足，软件配置合理的情况下， 发标方感知系统运行缓慢或当系统出现性能问题时，根据发标方的需要，以优化发标方体验为目的，在预定时间内对系统、数据库群集运行效率进行分析和调优， 发现、定位和及时解决发标方体验不佳的可能问题点，全面提升业务系统体验。

综合调优服务主要内容：各功能模块性能问题收集记录，并进行性能情况验证采集；对各项需要优化的操作从业务层，应用层，系统层进行逐层优化分析；操作实现业务逻辑分析；操作实现技术手段分析；应用程序数据访问特点分析；应用技术框架分析；操作实现底层代码分析；对后台系统环境进行优化分析；对各业务场景各操作涉及 SQL 语句进行优化分析；对涉及各数据模型进行优化分析；数据库表数据分布分析；数据空间数据存储方式分析；系统数据增长、数据访问特点、空间需求分析与评估；应用布署方式分析优化；系统软件配置参数分析优化；系统软件版本及补充分析优化；根据优化分析情况，制定优化方案；跟进并执行优化测试；进行优化验证；制定正式生产环境优化布署方案；执行正式生产环境优化实施；正式生产环境优化效果验证提交成果；为最终发标方提供了本工作单元的内容并由获发标方认可；应标方应将根据发标方要求指定应标方工程师在双方约定时间内提供不间断的性能调优服务，每次优化须达到发标方提出的量化目标。

紧急救援服务

在出现影响生产的严重故障时，二线专家团队成员能在 30 分钟之内响应，提出合理的处置建议，并在要求时限到达现场，快速进行系统恢复。系统恢复后分析故障原因并提交报告。

在出现数据库损坏或数据丢失时，在没有备份的情况下或备份不完整不可用情况下能够使用特殊的数据恢复软件来最大限度地恢复数据。应标方所使用的特殊数据恢复软件必须取得软件著作权并在业界有成功的应用案例。

在出现复杂、重大、疑难故障时，应标方能够组织经验和技术能够胜任的二线专家团队进行故障会诊，提出故障处理方案。

关键业务时点驻场提供保障服务

对系统进行全面深度的健康检查，及时定位系统的安全隐患，并针对可能出现的故障隐患提出相应的修复方案和应急措施。

积极主动检查、监控系统的运行状态，及时发现问题、提前预防问题，对于可能影响系统的重大性能问题，及时沟通、主动推动问题的落实和处理，在部分问题原因不完全确定，没有解决方案时，主动提供有效的临时规避方案，使系统能够稳定地运行。

进行系统检查和风险管理，分系统进行架构、健康状态、安全状态、日志状态、备份等检查。

梳理业务系统存在的各种风险，划分风险等级，并针对存在的风险制订解决方案。

进行系统风险评估，基于对系统的日常监控及以往相关故障的原因分析，梳理目前系统中存在的风险。根据系统运行情况进行系统支撑能力评估，按系统分别梳理清单列表和配置情况，对资源使用和能力进行评估。根据专家深度健康检查结果和系统风险评估制定系统隐患修复方案，与发标方相关负责人讨论确定实施计划，并完成实施或制定应急预案。

对于已发现的需要从应用开发方面解决的软硬件架构问题，积极配合开发商制定修复计划或应急方案，确保在保障前排除隐患。

根据系统运行情况制订完善的应急流程、方案，并配合完成保障前重要系统的应急演练。

保障期间针对系统相关的各个关键环节制定全面的监控和性能数据统计 方案，不断收集和分析监控和性能数据变化趋势，及时发现数据库相关的性能隐患，确保保障期间的性能稳定。

保障期间持续跟踪、分析数据库相关系统的负载峰值，落实优化调整措施，提高系统性能、确保系统的稳定运行。

保障结束后 3 个工作日内，需主管部门和维护单位书面提交详细的《运行情况报告》，报告中包括但不限于业务承载情况、主要性能指标、数据库运行情况分析等。

工程割接配合工作

对于重大的工程割接，为确保工程割接的顺利进行，应标方需组织技术专家配合工程的各项工作，主要包括并不限于以下工作：

组织技术专家参与整体方案讨论，并制订专门保障措施或方案。

工程割接前的各项准备工作，包括技术支持、系统环境准备、系统环境调整、 SQL 脚本审核、导入导出相关数据以及系统调优等。

配合相关厂商进行系统总体联调功能测试、压力测试。

进行测试环境搭建、数据准备、跟踪监控、结果分析、测试后环境清理。

组织或配合进行系统应急演练测试和网络、服务器、数据库、中间件、应用程序系统故障切换测试。

在系统正式割接前的数据模拟割接中负责环境搭建、跟进处理模拟割接过程中发现的问题，并提出解决方案，并按要求改进实施。

割接期间安排工程师到现场全程跟进工程割接上线全过程，从环境的检 查、安装、调试、部署、调优全程技术支持，随时应对突发事件发生,直至系统成功上线。

工程割接完成后，适时总结，提供分析报告。

割接完成后，配合发标方进行系统升级完成后的测试、提交系统割接实施报告和性能测试报告等。

 应用版本上线配合服务

随着业务需求的日趋复杂，为避免版本上线对现网系统造成稳定性以及性能的影响，应标方须组织技术专家做好版本上线保障工作，包括：
为减少版本上线后出现的性能问题，争取在上线前尽可能地发现新版本中潜在的风险，并解决这些潜在性能瓶颈，进一步提升上线版本的质量，应标方 需从当前的数据结构及数据量情况出发，对开发商工程师提供的上线相关表结构、 SQL 语句信息进行评估。

针对库表结构而言 ，从新增库表可能的数据量和未来维护效率、当前已存在的索引、索引冗余等多方面考虑其合理性。

SQL 语句的评审则主要是通过查看在测试环境中的执行计划， 考察其是否有精简的可能性，是否合理使用现有索引，是否需要重构查询结构、改变访问 顺序、添加适当提示等。尽可能减少 SQL 执行中的物理读、CPU time 等 。针对优化空间较小的 SQL，及时与开发工程师联系，协商能否对应用层做一定修改。

应标方需组织工程师对版本上线的整个过程进行监控，从性能测试中及时发现上线后可能出现的性能瓶颈，并做出针对性的优化调整。

上线后，对系统进行强化的实时监控， 及时发现新版本对系统的影响， 配合处理版本上线后的性能等问题。

安全设备特征库

维护目标

1.确保特征库实时更新，覆盖最新威胁。
2.保障设备性能稳定，避免因特征库膨胀导致延迟。

3.满足合规性要求（等保、行业规范等）。

4.建立应急响应机制，应对突发威胁事件。

维护周期与更新管理

	维护项
	周期
	操作要点

	重大威胁响应
	实时触发
	收到厂商 / 安全机构预警后，立即手动更新并验证

	冗余更新
	每周备份
	主特征库与本地应急库同步，确保离线环境可用


版本控制与回滚策略

1.版本标记

记录更新时间、版本号、更新内容（如新增特征数量、重点防护类型）。

2.回滚机制

升级前备份当前特征库至独立存储。

测试新库兼容性失败时，4 小时内完成回滚操作。

回滚后需重新验证所有业务流量。

四、性能监控与优化

资源占用阈值

CPU 使用率：<70%（特征匹配时）

内存占用：<80%（特征库加载后）

存储剩余空间：>20%

优化措施

按威胁等级动态加载特征（如仅启用高风险特征）

定期清理过期规则（支持特征库瘦身工具）

配置硬件加速（如使用专用安全协处理器）

五、异常处理流程

特征库更新失败

检查网络连接 → 切换备用更新源 → 联系厂商技术支持

误报激增

临时禁用可疑特征 → 提交误报样本至厂商 → 生成本地白名单规则

设备性能骤降

暂停特征库更新 → 启动精简模式 → 分析资源占用日志

六、审计与合规

日志记录

每日导出更新日志（含版本号、更新时间、操作人）

保存至少 6 个月的审计记录

合规检查

每月对照《网络安全等级保护要求》核查特征库覆盖范围

高风险行业需通过第三方检测机构认证

七、新疆地区特别维护措施

多语言支持

启用维吾尔语 / 哈萨克语恶意代码识别模块

定期测试民族语言样本库的有效性

跨境更新优化

部署本地镜像服务器（乌鲁木齐 / 喀什节点）

配置智能 DNS 解析，优先选择境内更新源

本地化威胁防护

订阅新疆网信办发布的地区性威胁特征

针对跨境访问流量增加专项特征规则

八、维护工具推荐

	工具类型
	推荐工具
	功能亮点

	特征库管理
	360 天擎 / 深信服 EDR
	支持多设备统一管理、离线更新包生成

	性能监控
	Zabbix + SecDevice 插件
	实时监控特征库加载对设备资源的影响

	威胁分析
	火眼威胁情报平台
	关联特征库规则与最新攻击事件

	应急响应
	华为乾坤安全云服务
	提供 7×24 小时特征库应急响应支持


通过执行此方案，可将特征库失效风险降低至 0.5% 以下，平均威胁响应时间缩短至 30 分钟内。建议结合安全演练（如每季度一次红蓝对抗）验证维护方案的有效性。

电脑打印机维护

一、维护目标

保障打印质量稳定（分辨率、色彩还原度）

延长设备使用寿命（减少机械磨损、电子元件老化）

降低卡纸率与故障率（目标：月卡纸率＜0.5%）

确保耗材使用效率（墨粉 / 墨水利用率＞90%）

二、维护周期与操作规范

	维护项
	周期
	操作要点

	日常清洁
	每日 / 每次卡纸后
	清除进纸通道纸屑、擦拭打印头（喷墨机型）、清洁硒鼓充电辊（激光机型）

	耗材更换
	按提示
	使用原装耗材，更换后执行初始化校准，旧耗材按环保要求回收


三、关键部件维护指南

1. 打印头（喷墨打印机）

清洁步骤：

① 执行打印机内置的 “打印头清洗” 程序

② 若仍堵塞，用蒸馏水浸泡棉签擦拭喷头（勿用酒精）

③ 每 3 个月深度校准一次打印头位置

2. 硒鼓与碳粉盒（激光打印机）

维护要点：

避免阳光直射，安装前摇匀碳粉

定期清洁硒鼓齿轮与传感器（使用干燥软布）

寿命到期后及时更换，勿强制继续使用

3. 搓纸轮与进纸通道

保养方法：

① 每周用橡皮清洁辊擦拭搓纸轮（去除纸屑残留）

② 每月检查进纸导轨是否偏移，用润滑脂（如白色锂基脂）保养传动齿轮

四、耗材管理策略

原装耗材优先：

第三方耗材可能导致打印头堵塞或漏墨，影响保修

高负荷场景建议储备 10% 冗余耗材

环保回收：

与专业回收机构签订协议，旧墨盒 / 硒鼓回收率需达 100%

禁止自行拆解含芯片的耗材

五、异常处理流程

打印质量异常

打印模糊：校准打印头→清洁硒鼓→检查纸张类型

横纹 / 白条：清洗喷头→更换墨盒→检查色带（针式打印机）

卡纸故障

按步骤取出卡纸（禁止强行拖拽）→检查搓纸轮磨损度→更新固件

设备异响

立即断电→检查传动齿轮是否松动→联系专业维修人员

备品备件支持服务

设备原厂须根据院方维保范围内设备的机型特点及其硬件配置，在当地备  件库储备一定数量的关键备件及相对易损的备品备件，以保障设备维护的需要。

维护服务人员安排

人员工作能力要求

针对本次院方运维服务项目，维保单位配备项目经理1名，负责日常人员管理和针对客户日常维护与客户沟通协调工作；常驻驻场服务人员2名，二线支持专家3名。其中，项目经理需具备 10 年以上行业工作经验及高级项目经理认证证书（PMP），组织实施过多个集成类复杂项目；驻场人员需具备服务器、网络、存储和机房设备维护服务能力，驻场团队需具备CISCW（安全运维）、CISCW（风险管理）、华为网络认证专家（HCIP） 、H3C 网络认证专家（H3CNE） 等厂家技术能力认证证书。二线远程技术支持工程师需具备EMC存储技术认证(EMCISA)、网络认证高级专家(CCIE 、HCIE 、H3CIE)至少双IE证书 、Oracle数据库认证高级专家（OCM）、VMware 虚拟化认证专家等厂家授予的专业技能认证证书。

维保单位应为院方配备熟悉院方系统环境的工程师队伍，该驻场工程师团队的人员变更需经院方认可，该工程师队伍负责直接向院方提供相关的服务。

驻场人员角色要求如下：

	专业
	名额
	技能
	工作年限

	安全运维
	1 人
	同时具备信息安全保障人员CISAW（安全运维专业）、CISAW（风险评估专业）认证证书及人力资源和社会保障部颁发的消防设施操作员证书。
	4年及以上

	网络运维
	1人
	同时具备一种主流网络厂商的相关认证证书（HCIP或H3CNE）、一种数据库厂商的相关证书和网络安全厂商认证证书。
	4年及以上


远程专业技术支持专家团队要求如下：

	专业
	名额
	技能
	工作年限

	数据库专家
	1人
	数据库工程师，具备数据库及系统安全维护经验，可快速定位故障并提供解决方案，可针对数据库现状提供相应优化建议，具备主流数据库的维护技能及相关高级认证。（Oracle数据库OCM认证和CISP 注册信息安全专业人员）
	10年及以上

	存储、主机专家
	1人
	同时具备 EMC 存储厂商技术认证、主机或系统厂商技术认证（IBM、HP、REDHAT等）和VMware 虚拟化中级及以上认证（VCP）工程师，具备6年以上存储、虚拟化维护经验，可快速定位故障并提供解决方案，可针对存储及虚拟化提供优化整改建议。
	6年及以上


维保设备清单

	服务器

	序号
	设备名称
	设备型号
	参数配置
	设备用途

	1
	Dell服务器
	DELL-poweredge-R730
	SATS-3.5-1T*1(max*8）
	移动短信平台

	2
	H3C服务器
	H3CR4900G2
	SATS-2.5-1T*3(max*8）
	外网管理服务器

	3
	Dell服务器
	戴尔R730
	SATS-3.5-3(max*8）
	就医陪护

	4
	华为服务器
	SAE220
	POWAR2240C
	区域平台前置机

	5
	H3C服务器
	H3CR4900G2
	SATS-2.5-1T*3(max*8）
	内网管理服务器

	6
	H3C服务器
	H3C-R4900G2
	SATA-7.2K-2.5-1T*3(max8)-1U
	闲置2

	7
	H3C服务器
	H3C-R4900G2
	SAS-2.5-1.2T*3(max*8）
	创业HIS测试服务器

	8
	联想服务器
	联想-SR588
	SAS-3.5-600G*2(max8)
	POS机支付

	9
	联想服务器
	联想-SR588
	SAS-3.5-600G*2(max8)
	自助机支付

	10
	锐捷服务器
	锐捷RG-SC1020
	整机
	云桌面服务器

	11
	华为服务器
	华为-H22X-05 2288X-V5
	SAS-10K-2.5-600G*3（max8）
	前置机1

	12
	华为服务器
	华为-H22X-05 2288X-V5
	SAS-10K-2.5-600G*3（max8）
	食源性疾病前置机

	13
	华为服务器
	华为-H22X-05 2288X-V5
	SAS-10K-2.5-600G*3（max8）
	前置机2

	14
	华为服务器
	华为-H22X-05 2288X-V5
	SAS-10K-2.5-2.4T*3（max8）
	楼宇宣教服务器

	15
	浪潮服务器
	浪潮NF5280M5
	SATA-7K-3.5-1T*4（max12）
	票据签名服务器

	16
	华为服务器
	华为-H22X-05 2288X-V5
	SAS-10K-2.5-600G*2（max8）
	VM服务器群

	17
	华为服务器
	华为-H22X-05 2288X-V5
	SAS-10K-2.5-600G*2（max8）
	VM服务器群

	18
	华为服务器
	华为-H22X-05 2288X-V5
	SAS-10K-2.5-600G*2（max8）
	VM服务器群

	19
	签名服务器
	BJCA手写信息数字签名系统
	整机
	CA签名服务器

	20
	HP服务器
	HP DL388 G7
	SAS-10K-2.5-300G*3(max*8)
	FTP服务器

	21
	HP服务器
	HP DL388 G7
	SAS-10K-2.5-300G*4(max*8)
	食堂服务器

	22
	验证服务器
	确信信息 SRJ1991
	整机
	票据验签

	23
	时间戳服务器
	BJCA时间戳服务器
	整机
	CA时间戳

	24
	KAM主机
	Raritan-T1700-LED-C
	显示器、键盘设备
	KVM远程控制

	25
	联想服务器
	联想-SR588
	SATA-3.5-2T*2(max8)
	排队叫号

	26
	联想服务器
	联想-SR588
	SATA-3.5-2T*2(max8)
	排队叫号

	27
	HP服务器
	HP DL580G7
	SAS-10K-2.5-146G*6(max8)
	医疗设备管理服务器

	28
	浪潮服务器
	浪潮NF5280M5
	2.5-14(max25）
	虚拟化服务器

	29
	浪潮服务器
	浪潮NF5280M5
	2.5-14(max25）
	虚拟化服务器

	30
	华为服务器
	华为H58H-05 5885H V5(VM)
	SAS-10K-2.5-600G*2(max*8)
	虚拟化服务器-1

	31
	华为服务器
	华为H58H-05 5885H V5(VM)
	SAS-10K-2.5-600G*2(max*8)
	虚拟化服务器-2

	32
	华为服务器
	华为H58H-05 5885H V5(VM)
	SAS-10K-2.5-600G*2(max*8)
	虚拟化服务器-3

	33
	华为服务器
	华为H58H-05 5885H V5(VM)
	SAS-10K-2.5-600G*2(max*8)
	虚拟化服务器-4

	34
	华为服务器
	华为H58H-05 5885H V5(VM)
	SAS-10K-2.5-600G*2(max*8)
	虚拟化服务器-5

	35
	华为服务器
	华为H58H-05 5885H V5(VM)
	SAS-10K-2.5-600G*2(max*8)
	虚拟化服务器-6

	36
	华为服务器
	华为H58H-05 5885H V5(VM)
	SAS-10K-2.5-600G*3(max8)
	虚拟化服务器-7

	37
	华为服务器
	华为H58H-05 5885H V5
	SAS-10K-2.5-600G*3(max8)
	HIS服务器-1

	38
	华为服务器
	华为H58H-05 5885H V5
	SAS-10K-2.5-600G*3(max8)
	HIS服务器-2

	39
	华为服务器
	华为 5885H V5(VM)
	SAS-10K-2.5-600G*2(max*8)
	平台服务器-1

	40
	华为服务器
	华为 5885H V5(VM)
	SAS-10K-2.5-600G*2(max*8)
	平台服务器-2

	41
	时钟服务器
	上海锐呈多模时钟K801
	整机
	时钟服务器

	42
	华为服务器
	华为-H22X-05 2288X-V5
	SAS-10K-2.5-600G*8（max8）
	VM集群控制

	43
	华为服务器
	华为-H22X-05 2288X-V5
	SAS-10K-2.5-600G*8（max8）
	VM集群控制

	44
	华为服务器
	华为-H22X-05 2288X-V5
	SATA-7.2K-3.5-4T*12（max12）
	数据库备份

	45
	华为服务器
	华为-H22X-05 2288X-V5
	SATA-7.2K-3.5-4T*12（max12）
	数据库备份

	46
	H3C服务器
	H3C-R4900G2
	SAS-2.5-1.2T*3(max*8）
	闲置1

	47
	环控主机
	Evoc-IPC-710
	整机
	环控主机

	存储

	1
	华为存储
	华为SPE35C0225 S5310-1
	SAS-10K-2.5-3.84T*12

SAS-10K-2.5-2.4T*12(max25)
	核心存储-1

	2
	华为存储
	华为SPE35C0225 S5310-1
	SAS-10K-2.5-3.84T*12

SAS-10K-2.5-2.4T*12(max25)
	核心存储-2

	3
	华为存储
	华为SPE35C0225 S5310
	SAS-10K-2.5-1.8T*6(max25)
	PACS存储

	4
	华为存储
	华为DAE62435U4
	SAS-7.2K-3.5-4TT*18(max24)
	PACS存储外框

	5
	华为存储
	华为SPE36C0225 5210 V5
	SAS-10K-2.5-1.2T*12（max25）
	VM外网存储

	6
	光纤交换
	华为-SNS2624
	整机
	外网FC光交

	7
	光纤交换
	华为-SNS2624
	整机
	外网FC光交

	8
	光纤交换
	华为-SNS2624
	整机
	内网FC光交

	9
	光纤交换
	华为-SNS2624
	整机
	内网FC光交

	网络及安全

	1
	H3C防火墙
	H3C-F1070
	整机
	设备网防火墙

	2
	H3C交换机
	H3C-S7506E
	LSQM3MPUB0(板卡0）

LSQM3MPUB0(板卡1）

LSQM2GP44TSSC0(板卡3）

LSQM2GT48SC0(板卡5）

POW1-PSR650C-12A

POW2-PSR650C-12A
	设备网核心交换

	3
	锐捷防火墙
	锐捷RG-WALL-1600-M5800E

序列号:H1PD8NS00094C
	序列号:H1PD8NS00094C
	外网防火墙

	4
	锐捷防火墙
	锐捷RG-WALL-1600-M5800E

序列号:H1PD8NS000154
	序列号:H1PD8NS000154
	外网防火墙

	5
	上网行为管理
	SANGFOR-AC-1000-B1150
	整机
	外网行为管理

	6
	上网行为管理
	SANGFOR-AC-1000-C600
	整机
	外网行为管理

	7
	锐捷防火墙
	锐捷-RG-WALL-1600-M5800E
	序列号：H1PT2B500066A
	内网防火墙主

	8
	锐捷防火墙
	锐捷-RG-WALL-1600-M5800E
	序列号：H1PT2B500087B
	内网防火墙备

	9
	H3C防火墙
	H3C-F1070
	整机
	运维区防火墙

	10
	H3C防火墙
	H3C-F1070
	整机
	运维区防火墙

	11
	H3C交换机
	H3C S5130
	整机
	运维区交换机

	12
	H3C交换机
	H3C S5130
	整机
	运维区交换机

	13
	锐捷防火墙
	锐捷RG-WALL 1600-X8600
	整机
	WEB防火墙

	14
	锐捷防火墙
	锐捷RG-WALL 1600-X8600
	整机
	WEB防火墙

	15
	华为交换机
	华为-S5735S-S32ST4X
	整机
	外网业务交换

	16
	华为交换机
	华为-S5735S-S32ST4X
	整机
	外网业务交换

	17
	华为交换机
	华为-S6730-H24X6C
	整机
	外网核心交换

	18
	华为交换机
	华为-S6730-H24X6C
	整机
	外网核心交换

	19
	华为交换机
	华为-S5735S-S32ST4X
	整机
	VM管理交换

	20
	华为交换机
	华为-S5735S-S32ST4X
	整机
	VM管理交换

	21
	漏洞扫描
	锐捷-RG-SCAN
	整机
	漏洞扫描

	22
	数据库审计
	锐捷-RG-DBS
	序列号：E8167-B25B2-0A442-76547-BD0CA
	数据库审计

	23
	态势感知
	锐捷-RG-BDS
	序列号：193D7-AF1B4-E709A-165E3-9716B
	态势感知

	24
	感知探针
	锐捷-RG-BDS-TSP-G1
	序列号：D79CD-CBBF7-C8B38-55CF8-6F6C8
	感知探针

	25
	安全堡垒机
	锐捷-RG-OAS
	整机
	安全堡垒机

	26
	入侵检测
	锐捷-RG-IDP-2500E
	序列号：H1PHBCQ000065
	入侵检测

	27
	H3C交换机
	H3CS5130
	整机
	机房监控交换

	28
	锐捷防火墙
	1600-X8600
	整机
	核心防火墙

	29
	锐捷防火墙
	1600-X8600
	整机
	核心防火墙

	30
	锐捷AC控制器
	锐捷RG-WS6812
	整机
	无线AC控制器

	31
	锐捷AP
	锐捷APD-M(EX)4820
	一套
	5-16楼无线AP

	32
	锐捷AP
	锐捷APD-M(EX)820
	一套
	B3-21楼无线AP

	33
	H3C交换机
	H3C S5560
	整机
	5AF汇聚

	34
	H3C交换机
	H3C S7506E
	LSQM3MPUB0(0板）

LSQM3MPUB0(1板）

LSQM2GP44TSSC0(3板）

LSQM2GT48SC0(5板）

PWR1-PSR650C-12A

PWR2-PSR650C-12A
	内网核心交换

	34
	H3C交换机
	H3C S7506E
	LSQM3MPUB0(0板）

LSQM3MPUB0(1板）

LSQM2GP44TSSC0(3板）

LSQM2GT48SC0(5板）

PWR1-PSR650C-12A

PWR2-PSR650C-12A
	内网核心交换

	35
	H3C交换机
	H3CS3110  
	整机
	服务器管理

	36
	H3C交换机
	华为S5720S-28P-LI-AC
	整机
	服务器接入

	37
	华为交换机
	华为-S6730-H48X6C
	整机
	机房业务汇聚

	38
	华为交换机
	华为-S6730-H48X6C
	整机
	机房业务汇聚

	39
	H3C交换机
	H3C-S5800
	整机
	VM管理交换

	40
	H3C交换机
	H3C-S5800
	整机
	VM管理交换

	41
	网闸
	H3C GAO2000-B
	整机
	内外网网闸

	42
	KVM
	Raritan-T1700-LED-C
	显示器键盘
	KVM远程控制

	43
	SANGFOR
	atrust-1000-b1050m
	整机
	VPN隧道

	44
	轨道显示控制器-1U
	Raritan-DKX3-232
	整机
	显示器

	空调及UPS

	1
	精密空调
	维蒂Liebert.PEX3
	整机
	机房使用

	2
	精密空调
	维蒂Liebert.PEX3
	整机
	机房使用

	3
	UPS
	
	整机
	机房使用

	设备科

	1
	浪潮服务器
	浪潮NF5280M4
	SATA-7.2K-2T*2(max8）
	手术示教服务器

	2
	浪潮服务器
	浪潮NF5280M4
	SAS-10K-300G*4(max8）
	手术示教存储

	负1楼服务器

	1
	惠普服务器
	HPE-DL388GEN10
	SAS-10K-2.5-600G*4(max*8)
	服务器1

	2
	惠普服务器
	HPDL388GEN8
	SAS-10K-2.5-300G*2(max*8)
	服务器2

	3
	惠普服务器
	惠普HPE-DL388GEN9
	SAS-10K-2.5-300G*4(max*8)
	服务器3-pacs-win

	4
	惠普服务器
	惠普HPE-DL388GEN9
	SAS-10K-2.5-300G*2(max*8)
	服务器4pacs-linux

	5
	惠普服务器
	惠普DL580GEN9
	SAS-10K-2.5-600G*3(max*10)
	服务器5-HIS

	6
	惠普服务器
	惠普DL580GEN9
	SAS-10K-2.5-600G*3(max*10)
	服务器6-EMR

	电脑及打印机

	1
	电脑
	台式机及便携电脑
	一批
	办公使用

	2
	打印机
	激光打印机及针式打印机
	一批
	办公使用


*注：安全设备除设备维保以外须提供特征库升级服务。

联系电话：3056196

联系人：张老师
                       新疆维吾尔自治区儿童医院

                            2025年4月24日  


